Capitulo 13

Seguranca de dados em redes de computadores.

Redes Privadas Virtuais (VPNSs)

Neste capitulo faz-se uma introducéo a aplicacdes e standards que
Implementam seguranca (por encriptacao) na comunicacao de dados
em redes de computadores.
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Chaves de encriptacdo simétricas e asimetricas

e Chave simétrica

Uma palavra (ou frase) secreta € utilizada para codificar dados
sensiveis. Este processo é reversivel: a mesma palavra é utilizada para
de-encriptar os dados, produzindo o texto original.

O algoritmo mais utilizado ("De facto standard") para encriptacao
simétrica é o Data Encryption Standard (DES) [IBM 1977]
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Chaves de encriptacdo simétricas e asimetricas

e Chave asimeétrica

O emissor codifica os dados com a chave publica (acessivel
livremente). O receptor descodifica os dados com a chave privada (que
apenas ele conhece) [Diffie-Helman 1976]

O algoritmo mais utilizado na actualidade € o Rivest-Shamir-Adelman
(RSA). E utilizado em varias aplicacdes: PGP (correio electronico),
SSH (secure shell), HTTPS (secure sockets layer).

A chave asimétrica traz enormes vantagens na Internet porque
assegura a confidencialidade na transmissao de dados sem que 0
emissor precise de saber a chave privada
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Seguranca ao nivel das aplicac6es

o A seguranca ao nivel das aplicacdes € implementada encriptando
os dados que vao ser transmitidos tendo previamente (ou
simultaneamente) assegurado a identidade do receptor ou do
emissor (ou de ambos).

« Vamos falar de duas aplicacdes e um protocolo que utilizam chaves
asimetricas: PGP, SSH, e HTTPS
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Pretty Good Privacy (PGP)

PGP é a aplicacdo mais utilizada no mundo para assinar digitalmente e
encriptar correio electronico.

PGP é utilizado essencialmente com dois objectivos:
1. encriptacdo . O emissor utiliza a chave publica do destinatario para

encriptar um texto. Apenas o destinatario pode descodificar o texto
utilizando a sua chave privada.
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Pretty Good Privacy (PGP)

2. assinatura digital . O emissor utiliza a sua chave privada para
assinar digitalmente um texto. A assinatura digital € uma sequéncia de
caracteres gque assegura a integridade do texto: € uma "checksum"
realizada com o auxilio da chave privada.

O receptor esta na posse da chave publica do emissor ou vai buscar
esta chave a um local publico na Internet (servidor de chave publicas
por exemplo http://subkeys.pgp.net) e realiza agora com a chave
publica uma "checksum" no texto recebido.
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Trust chain model

Como é que alguém prova que "aquela" € a sua chave publica? A
chave publica associada a uma determinada conta de email (exemplo
|bastos@ualg.pt) pertence a pessoa que a regista no servidor de
chaves publicas...

No entanto, a chave publica pode ser assinada digitalmente por uma
ou mais pessoas ou identidades (por exemplo Verisign).

Este € o trust chain model que ja conhecemos da banca (confiamos

mais num cheque visado onde o banco assina por cima da assinatura
do dono do cheque, do gue num cheque simples...)
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Configuracao do GnuPG

A aplicacdo GnuPG e a versao open source da aplicacao PGP
(comercial.)

— Para criar o par {chave publica, chave privada} executa o comando
$gpg --gen-key

Vais encontrar a chave publica e a chave privada em

~/ . gnupg/ secri ng. gpg
~/ . gnupg/ pubri ng. gpg

A chave privada deve manter-se secreta (nao deve ser lida por
ninguém, apenas pelo seu dono). A chave publica deve ser colocada
num servidor de chaves publicas na Internet (por exemplo
http://subkeys.pgp.net).
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Configuracao do GnuPG (2)

— Podes importar para o ficheiro pubring.gpg chaves publicas de outras
pessoas com o comando

$gpg --inport chave publica _de outra pessoa. gpg

— Para assinares digitalmente um texto com a tua chave privada
executa o comando

$gpg --cl earsign texto.txt
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Exemplo: texto assinado digitalmente

----- BEG N PGP S| GNED MESSAGE- - - - -
Hash: SHA1L

exenpl o de umtexto com assi natura digital

----- BEG N PGP SI GNATURE- - - - -

Version: PGPfreeware 5.5.3i for non-commercial use
<http://ww. pgpi .conp

I QA AWUBRXcDbaMR] ZWNQ/ r j EQLzFgCeNeRej r FObyi bSG34/ pCeGZaBYCOAON46
UGEt hD1XVmiJ G Buj Gh9PeON
=FUH3
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Configuracao do GnuPG (3)

— Para verificares a autenticidade de um texto com uma assinatura
digital executa o comando

$gpg --verify texto.txt

$gpg --verify --keyserver wwwkeys. pgp. net --
honor _http _proxy texto.txt

— Para encriptar ou de-encriptar um ficheiro utiliza o comando

$gpg --encrypt ficheiro
$gpg --decrypt ficheiro
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Secure Sockets Layer (SSL)

* O protocolo SSL (inventado pela Netscape) funciona num nivel
iIntermédio entre a camada de transporte (TCP) e a camada das
aplicacdes. E utilizado para garantir transmissées seguras de
dados em varios servi¢cos. O mais popular € o servico HTTPS
(HTTP em cima de SSL).

* O cliente (browser) garante a identidade do servidor HTTP através
da chave publica deste que tem na sua posse. Alternativamente, o
servidor pode enviar "on the fly" (no momento) a sua chave publica
ao cliente.

« O algoritmo mais utilizado € o RSA.
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Secure Sockets Layer (SSL) (2)

— O cliente gera uma chave secreta unica (chave simetrica) para cada
transaccéo. Encripta-a com a chave publica do servidor HTTP e envia-
a para o servidor.

— A partir deste momento o cliente encripta todos dados que envia ao
servidor com a chave secreta. A resposta do servidor também vem
encriptada com a mesma chave secreta. O algoritmo mais utilizado
para gerar esta chave simétrica € o DES.

NOTA IMPORTANTE: a chave publica do servidor tem que vir
assinada digitalmente por uma entidade idonea (Certificate Authority)
gue garanta a sua autenticidade (exemplos Verisign, Thawte, ...).

Chaves publicas auto-assinadas (self-signed) nao garantem
coisa nenhuma!
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Criacao de um certificado para o servidor HTTPS utilizando openSSL

e vamos criar um "self-signed certificate", isto € vamos ser nos
proprios a "Certificate Authority" que certifica a autenticidade da
nossa chave publica...

— O comando seguinte cria o par {chave publica, chave privada} para a
Certificate Authority

#openssl genrsa -des3 1024 > server. key

O ficheiro server.key contem agora o par de chaves da Certificate
Authority. O algoritmo utilizado foi 0 RSA.
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Criacao de um certificado para o servidor HTTPS utilizando openSSL

— O comando seguinte gera um certificado "x509" para o servidor
HTTPS assinado com a chave publica da Certificate Authority valido
por 365 dias

#openssl req -new -key server. key -x509 -days 365 -
out server.crt

A chave publica do servidor HTTPS, no formato x509, encontra-se
agora no ficheiro server.crt.
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Certificado x509

di ana: /et c/ apache/ssl.crt# cat server.crt

----- BEG N CERTI FI CATE- - - - -

M | DDz CCAni gAwl BAgl BADANBgk ghki G3w0BAQQFADBp M wCQYDVQQGEW] QVDEQ
VA4 GA1 UECBMHQUX HQVJ VRT ENIVAs GAL1 UEBx MERK FSTz EMVIA0 GA1 UECh IVDRK NUMA4Aw
DAYDVQQL EWWBREVFQz Eb VBKk GALUEAXMSZA hbnEudWNI aC51YWknLnBOMB4 XDTAz
MIEWN] E4M EXNFoOXDTA2MIEWNTE4AM Ex NFowa TEL MAK GA1 UEBh MCUFQx EDAOCBg NV
BAg TBOFMROFSVk Ux DTAL BgNVBAC TBEZBUK 8x DDAKBg NVBAO0 TA0ZDVDEOVAWGAL UE
Cx MFQURFRUVK Gz AZBgNVBAMIEnRp YW hLNnV] ZWJudWFs Zy 5wd DCBnz ANBgk ghki G
OWOBAQEFAAOB] QAWg YK CgYEAO4dr gf h50AAf MFODcu8uo9h56JX/ skdxE6GpLT yyl

5K9h736XQ 4MMBFs| t hYgq+Hkk YR3XvLZsv6v8QGrShDGhr qWK4v8GPG n8VI VM L

MOPpTh69qOr AL7t 1 pCqg/ gXvl GH DEqQl ol KYgS7bJr 8Ey/ z39M EK2hwl 2ppyU0g/

X CAWEAAaOBx | CBwz AdBgNVHAEFgQUGYeQGEQZQ k+bgf Tzd/ bwnl w8k qQaMyZMG
AlUdI wSBi zCBi | AUGYeQGEQZQ k+bqf Tzd/ bwnl wBkqShbaRr MGkx Cz AJBgNVBAYT
Al BUVRAWDg YDVQQ EwdBTEdABUI ZFMQOwWCWY DVQOHEWRGQV.J PMOWMACG Y DVQOKEWNG
QLQXx Dy AMBgNVBAs TBUFERUVDVRs wGQYDVQQDEXJkaWFuYS51Y2VoLnVhbGocucHSC
AQAWDAYDVRO TBAUWAWEB/ z ANBgk ghki GOWOBAQOFAAOBgQCKBNL/ f zt / at vGEI KM
OHhbTqPZVz+t hqJBBMAKXgVVSI 5b62nQ2pOTY5y6pvI ENcMXbVAVI3CepB+CTDI |

/1 Bpa5B/ WFNsOCo5x01vCzZ5nRe82D7g/ UPt E2vzj Fnyal hsehvr F2+QKNnBl TDO' J
57ki 1R0dj VkTcSzSJHoplSoenA==
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Certificate ¥iewer:"diana.uceh.ualg. pt™
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Secure Shell (SSH)

O servico SSH proporciona uma alternativa segura (encriptacao) aos
servicos classicos telnet e ftp.

O Servico SSH funciona de uma forma em tudo semelhante ao0s servicos
gue utilizam o SSL.:

— O cliente liga-se a porta 22 do servidor e solicita a chave publica deste.
Também pode (opcional) enviar ao servidor a sua chave publica.

— O cliente gera uma chave secreta valida para a sessao (chave simétrica),
encripta-a com a chave publica do servidor e envia-a ao servidor

— O servidor de-encripta a chave secreta, encripta-a novamente com a
chave publica do cliente e envia-a ao cliente para confirmacao

— Autenticados mutuamente, cliente e servidor trocam entre si dados
encriptados com a chave secreta valida para a sessao.
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Configuracao de SSH (1)

— As opcoes de configuracao do servidor de SSH e do cliente de SSH
encontram-se em

| etc/ ssh/sshd config
[ etc/ ssh/ssh _config

Na fase de instalacao do servidor, este gera automaticamente o par de
chaves do servidor em

[ etc/ ssh/ssh_host key
[ etc/ssh/ssh _host key. pub
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Configuracao de SSH (2)

* O par de chaves do cliente é criado pelo proprio utilizador com o
comando

$ssh- keygen
e encontram-se em

~/ .ssh/identity
~/ .ssh/identity. pub
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Redes Privadas Virtuais (VPNSs)

Até agora vimos aplicacbes e servicos que encriptam os dados gque
sao transmitidos.

Numa rede privada virtual (VPN) é todo o pacote IP que € encriptado

Pacote original (dentro da rede privada)

becalh
cabelgalho caTeé;g 0 dados

Pacote na Internet

novo cabecalho | cabecalho dad
cabecalho IP IP TCP ados
< |
pacote IP
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Configuracao de uma rede privada virtual (VPN) com o software

FreeSWAN

Como exemplo pratico vamos supor que temos duas agéncias da
mesma empresa, uma em Faro e outra em Lagos, que comunicam
entre si através de uma rede privada virtual:

lagos router

65.66.67.10

192.168.0.0/24
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65.55.76.11

faro router

192.1

68.1.0/24

2222



Configuracao de uma rede privada virtual (VPN) com o software
FreeSWAN (2)

— Os routers tem que estar configurados para fazer o encaminhamento
de pacotes

#echo 1 > /proc/sys/net/ipvd/if _forward

e as suas tabelas de routing estao actualizadas com a informacao
como chegar a rede privada no outro lado do "tunel". Por exemplo no
lagos router:

| agos#route add -net 192.168. 1. 0 net mask
255. 255. 255. 0 gw 65.55.76. 11
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Configuracao de uma rede privada virtual (VPN) com o software
FreeSWAN (3)

— Os routers configuram a rede VPN através de dois ficheiros
1) /etc/ipsec. secrets.

Este ficheiro contem a chave publica do router no outro extremo do
tunel ou uma chave secreta previamente partilhada.

A chave simetrica pode ser criada com o comando

#1 psec ranbits 254

O par {chave publica, chave privada) pode ser criado com o
comando

#1 psec rsasi gkey 2048
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Configuracao de uma rede privada virtual (VPN) com o software
FreeSWAN (4)

2) letc/ipsec.conf.

Este ficheiro contem as configuracfes especificas da ligacao:
* identificacdo das interfaces
* identificacao das redes privadas
* identificacdo dos routers
 metodo de autenticacao
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