Validacao de dados
e Os dados introduzidos pelo utilizador
num formulario tém que ser
validados

e A falta de validacao pode trazer
problemas de seguranca muito graves

e A validacao pode ser feita

o Pelo servidor
o Pelo browser

e A validacao no servidor € a mais

segura (a validacao no browser pode
ser desligada pelo utilizador)
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Exemplo de uma falha de seguranca

(| ‘ Please Log In for Access - Mozilla Firefox

File Edit View Go Bookmarks Tools Help

G5 80DM0 oo

[3) Univer... lMGmaiI .. L] Plea... Il—l Home |@ javaSc...| %
Login Required

You must log in to access this area of the site. If you are not a
registered user, click here to sign up for instant access!

User ID: [hacker; DROP TABLE users

Login |

[~ | Done ™M

Script no servidor:

<?php

$uid = $ POST['uid'];

$db = dbconnect (Sconnection string);
Squery = "SELECT * FROM users

WHERE userid = Suid";
$result = mysgl query($query, $db);

2>
e A tabela users vai ser destruida!
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Validacao no servidor

e Proteccao de commandos SQL

squery=mysql real escape string(Squery,
Sconnection) ;

(faz escape a todos os caracteres com significado especial SQL)

e Proteccao de chamadas a shell exec()
$Sarg = escapeshellarg(Sinput) ;

(envolve o inputem " ")
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Validacao no servidor

e Validacao de strings
o Vazia: if (empty(Sstring))
o Comprimento: if (strlen($string <4))
o SO letras: if (lereg(“~[[:alpha:]]+$”,$string))

o SO NUMeros if (lereg(“~[[:digit:]11+$”,$string))

o URL $validURL = “* (http://)?2[a-zA-Z]+( \.[a-zA-
Z1+)+8”

o Email $validEmail = “"~[0-9a-z~!#$%& -1 ([.12[0-
9a—z~!#$%&_—] ) *(@ [O—9a—z~!#$%&_—] ([.]?2[0-%a-
z~ 1 #$%& —1)*$”

o Data svalidbDate = “*([0-9]1{2}/[0-9]1{2}/[0-
91{4})8”
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Validacao no browser com javascript

o Tutorial de javascript em
http://www.w3schools.com/js/

o Tutorial de javascript DOM em
http://www.w3schools.com/htmldom/

o Tutorial de javascript em
https://www.javascripttutorial.net/

o AVISO: validacdo no cliente NAO é
segura: o cliente pode desligar o
javascript!

DAW - validacao de dados 5/10



A hierarquia DOM

' ! Window h
|

| History E Documenti | Locatlon E

| Anchor ' | Applet b | Area ' I ! I Image b | Lmk I

|
| Button ' | (heckBox ll FiIeUp!oad Il Hidden II Password Il Radio ' "

o Objectos tém:
o propriedades
o métodos

o Exemplo de uma form com eventos

<form name="custform" method="POST"
action="cust.php"

onsubmit="alert ('Tu escreveste ' +
document.custform. surname.value) ;">
Name:

<input type="text" name="surname"
onchange="alert ('Tu escreveste ' +
document.custform.surname.value) ;">
<br>

<input type="submit" name="submit">
</form>
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form: propriedades e méetodos

e propriedades

name
action
method

e métodos

submit ()
reset ()
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select, textarea, input, button

e propriedades

type
value
value.length

name

e métodos

focus ()

blur ()
select ()
value.charAt ()

DAW - validacao de dados

8/10



validacao uma form com javascript

Exemplo:

<html>

<head>

<script type="text/javascript”>
<!-- esconder o script

function thesame (valuel, value2)
{
if (((valuel '= null)) || (valuel !'=
"")) && value2 '= "" && valuel !'= value2)
{alert ("As passwords tém que ser
iguais.") ;
return false

}

return true

}
// fim do script -->

</script>
</head>
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validacao uma form com javascript
(continuacao)

<body>

<form method="POST" action="test.php"
name="userform" onsubmit="return
thesame (passwordl.value,
passwordZ2.value) ;">

Password:

<input type="password" name="passwordl"
size="10"

onchange="thesame (passwordl .value,
passwordZ.value) ;">

<br> Re-escreve a Password:

<input type="password" name="password2l2"
size="10"

onchange="thesame (document.userform.passwor
dl.value,document.userform.password2.value)
;">

<br>

<input type="submit" value="ENVIAR">
</form>

</body>
</html>

DAW - validacao de dados 10/10



